Fundusze Europejskie

na Rozwaéj Cyfrowy

Zalacznik Nr 2

Szczegotowy opis przedmiotu zamowienia czes¢ 1 - serwer z systemem operacyjnym

- 1 szt.
Parametr oraz Wymagane minimalne parametry
model
oferowanego
urzadzenia
wraz ze
wskazaniem
dodatkowego
wyposazenia
Obudowa e Obudowa Rack o wysokoéci max 2U
e 12 wnek na dyski 3,5
e Obudowa z mozliwoscig wyposazenia w panel LED umieszczony
na froncie obudowy pozwalajacy jednoczesnie stwierdzi¢ czy
system dziata poprawnie i pokazujacy podstawowe stany dziatania
serwera w tym adres IP karty zarzadzajacej
Ptyta gtdwna e Plyta gtdwna z mozliwoscig zainstalowania minimum jednego
procesora.
e Mozliwos$¢ obstugi procesordw 128 rdzeniowych
e Plyta gtdwna musi by¢ zaprojektowana przez producenta serwera
i oznaczona jego znakiem firmowym
e Na ptycie gtownej powinno znajdowac sie minimum 12 slotow
przeznaczonych do instalacji pamieci
e Ptyta gtdwna powinna obstugiwac¢ do min. 3TB pamieci RAM
Chipset e Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesowych
Procesor Jeden procesor min. 16-rdzeniowy min. 3.0GHZ, klasy x86

dedykowany do pracy z zaoferowanym serwerem . umozliwiajacy
osiggniecie wyniku min. 177 w tescie SPRCrate2017_int_base w
konfiguracji jednoprocesorowej, dostepnym na stronie
www.spec.org ( do oferty nalezy zataczy¢ wydruk potwierdzajacy
wymagany wynik)

Pamie¢ RAM Dwie pamieci: 64 GB DDR5 RDIMM 5600MT/s

Kontroler RAID Sprzetowy kontroler dyskow posiadajacy min. 8GB nieulotnej
pamieci cache, mozliwo$¢ konfiguracji pozioméw RAID :
0,1,5,6,10,50,60, wsparcie dyskow samoszyfrujacych

Dyski twarde Zainstalowane:

4x dysk SATA o pojemnosci min. 8TB, Hot-Plug

Zainstalowane dwa dyski M.2.NVMe SSD o pojemnosci min. 480GB
z mozliwoscig konfiguracji RAID 1

W przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym gwarancja, uszkodzony nosnik pozostaje wtasnoscig
zamawiajacego i nie podlega zwrotowi do producenta ani serwisu.
Wykonawca zobowigzany jest do zapewnienie realizacji naprawy z
pozostawieniem wadliwych nosnikéw u zamawiajacego ( ustuga
typu Keep Your Drive)

Gniazda PCI Min. 3 sploty PCle
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Interfejsy Minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS
Wbudowane 4 porty USB w tym min.:
porty e 1 port USB 3.0 z tytu obudowy
e 1 port mocro USB z przodu obudowy

2 port VGA z czego jeden z przodu obudowy

Mozliwos$¢ rozbudowy o port RS232
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie

rozdzielczosci min. 1920x1080

Wentylatory

Redundantne

Zasilanie Redundantne, Hot-Plug min. 700W klasy Titanium

Elementy Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i
montazowe wysuwanie serwera do celédw serwisowych

System _ e Windows Server 2025 Standard

operacyjny/ e 20x Windows Serwer 2025 User CALs

dodatkowe

oprogramowanie

Nosnik cd/dvd z plikiem instalacyjnym Windows Server 2025
Standard

Bezpieczenstwo

Zatrzask gdrnej pokrywy oraz blokada na ramce panelu
zamykana na klucz stuzaca do ochrony nieautoryzowanego
dostepu do dyskéw twardych

Wbudowany w serwer mechanizm pozwalajacy na
weryfikacje niezmiennosci konfiguracji sprzetowej serwera
od momentu produkcji do dostawy docelowej lokalizacji.
Mechanizm ma rowniez pozwalac¢ na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspodtpracujacy z
BIOS i kartg zarzadzajacq

Modut TPM 2.0 V3

Mozliwos¢ dynamicznego wiaczenia i wytgczenia portow USB
na obudowie - bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskdow
wewnatrz serwera - niezaleznie od zainstalowanego
systemu operacyjnego uruchamiane z poziomu zarzgdzania
serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajace
ochrone oprogramowania uktadowego przed manipulacjg
ztoséliwego oprogramowania. Ochrona taka musi by¢ zgodna
z zaleceniami NIST SP 800-147Bi NIST SP 800-155.
Jednoczes$nie zamawiajacy wymaga, aby dostarczony serwer
posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne po$wiadczajace integralnosc
oprogramowania BIOS ( Root of Trust).

Wymagane dotaczenie do oferty o$wiadczenia producenta
potwierdzajacego spetnienie powyzszych zalecen.
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Karta Niezalezna od zainstalowanego na serwerze systemu
Zarzadzania operacyjnego karta zarzadzajaca posiadajaca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:
e Zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej
e Zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera)
e Szyfrowane potaczenie ( TLS) oraz autentykacje i
autoryzacje uzytkowania
e Mozliwos¢ podmontowania zdalnych wirtualnych
napedow
Wirtualng konsole z dostepem do myszy , klawiatury
Wsparcie dla IPv6
Wsparcie dla SNMP, IPMI2.0, VLAN, tagging, SSH
Mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer
e Mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer
e Integracja z Active Directory
e Mozliwos$¢ obstugi przez dwdch administratoréw
jednoczesnie
e Wsparcie dla dynamic DNS
e Wsparcie dla LLDP
e Wyslanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej
e Mozliwos$¢ podiaczenia lokalnego przez ztacze RS-232
e Mozliwos¢ zarzadzania bezposredniego poprzez ztacze
USB umieszczone na froncie obudowy
e Monitorowanie zuzycia dyskow SSD
e Mozliwos¢ monitorowania z jednej konsoli min. 50
serwerami fizycznymi
e Automatyczne zgtaszanie alertow do centrum
serwisowego producenta
e Automatyczne update firmware dla wszystkich
komputeréw serwera
e Mozliwos¢ przywrdcenia poprzednich wersji firmware
e Mozliwos¢ eksportu/ importu konfiguracji ( ustawienie
karty zarzadzajacej, BIOS-u, kart sieciowych, HBA oraz
konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON
e Mozliwos¢ zaimportowania ustawien, poprzez
bezposrednie podtgczenie plikow konfiguracyjnych
e Automatyczne tworzenie kopii ustawien serwera w
oparciu o harmonogram
e Serwer musi posiada¢ mozliwo$¢ uruchomienia
funkcjonalnosci umozliwiajacej dostep poprzez
urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢
konfiguracji oraz monitoringu najwazniejszych
komponentdéw serwera przy uzyciu dedykowanej aplikacji
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mobilnej min. ( Android/ AppleiOS) przy uzyciu jednego
z produktow BLE lub WiFi

Mozliwos¢ rozszerzenia funkcjonalnosci karty o:

e Mozliwos¢ wysytania danych o stanie procesora, kart
sieciowych, zasilaczy, kart GPU, lokalnych dyskéw i
urzadzen NVMe, jak rowniez dane wydajnosciowe
serwera do zewnetrznych narzedzi analitycznych

e Kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

e Automatyczne od$wiezanie certyfikatéw SSL

e Mozliwos¢ wykorzystana tokenu lub aplkacji SecurlD do
uwierzytelniania wielosktadnikowego przy logowaniu do
karty zarzadzajacej

e Mozliwos¢ ustawienia maksymalnej temperatury
powietrza dochodzacego do slotow PCLe

e Monitorowanie przeptywu powietrza na biezaco ( w CFM)

Oprogramowanie | Mozliwosc¢ zainstalowania oprogramowania producenta do

do zarzadzania zarzadzania, spetniajgcego ponizsze wymagania:

e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

e Integracja z Active Directory

e Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agregata

e Wsparcie dla protokotdw SNMP, IPMI

e Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

e Szczegotowy opis wykrytych systemow oraz ich
komponentow
e Mozliwos¢ eksportu raportu do CSV, XLS, PDF

Mozliwos¢ uruchamiania narzedzi zarzadzajacych w
poszczegodlnych urzadzeniach
Podsumowanie stanu dla kazdego urzadzenia
Szczegotowy status urzadzenia
Generowanie alertdw przy zmianie stanu urzadzenia
Filtry raportéw umozliwiajace przeglad najwazniejszych
zdarzen
e Integracja z service desk producenta dostarczonej platformy
sprzetowej
Mozliwos¢ przejecia zdalnego pulpitu
Kreator umozliwiajacy dostosowanie akcji do wybranych
alertéow
e Mozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serwerow
e Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta
e Mozliwo$¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum serwisowego
producenta serweréw
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e Modut raportujacy pozwalajacy na wygenerowania
nastepujacych informacji : nr seryjne sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertow

e Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia
rozbieznosci

e Zdalne uruchamianie diagnostyki serwera

Oprogramowanie | Oparta na chmurze aplikacja producenta oferowanego urzadzenia,

do ktéra zapewnia proaktywne monitorowanie i rozwigzywanie

monitorowania probleméw infrastruktury IT oraz integracje z platforma wizualizacji

Vmware. Zaproponowane rozwigzanie musi posiada¢ nastepujace

funkcjonalnosci:

e Ilosc¢ podtaczonych orz roztagczonych systeméw
e Stan podtaczonych urzadzen

e Informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegotowq analize posiadanych systemoéw

e Informacje o alertach z podziatam na minimum :
krytyczne, btedy, ostrzezenia

e Informacje o statusie gwarancji dla poszczegolnych
urzadzen

e Informacje o stanie licencji na posiadanie oprogramowanie
rozszerzajace funkcjonalnos¢ urzadzen

e Wykrywanie anomalii w oparciu o analize zajetosci
przestrzeni na pamieciach masowych

e Monitorowanie wydajnosci przepustowosci oraz opoznien
dla systeméw pamieci masowych

e Szczegotowe informacje dla serweréw o modelu,
konfiguracji, wersach firmware poszczegolnych
komponentéw adresacji IP karty zarzadzajacej

e Monitoring parametréw z informacjg o minimum:
Obcigzeniu serwera
Zuzyciu pamieci RAM
Temperaturze procesow
Temperaturze powietrza wlotowego
Zuzyciu pradu
Zmianach w fizycznej konfiguracji serwera

e Monitoring parametréw pamieci masowych z informacjg o
minimum:

Opodznieniach

IOPS

Przepustowosci

Utylizacji kontroleréw

Pojemnosci catkowitej i dostepnej

Wszystkie informacje muszg by¢ dostepne zaréwno dla
catej pamieci masowej jak i poszczegdinych LUN-éw
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Dla wszystkich wymienionych powyzej parametrow muszg
by¢ dostepne dane historyczne oraz automatycznie
generowania informacja o anomaliach

Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata
Informacje o poziomie reedukacji danych

Informacje o statusie replikacji oraz snapshotéw

e Monitoring parametréw przetacznikéw sieciowych z
informacjq o minimum:
Modelu, oprogramowania, adresaci IP, MAC adres, nr
seryjny
Stanie komponentow : zasilacze wentylatory
Podtgcznych hostach
Ilosci i statusu portow
Utylizacji procesora
Utylizacji poszczegdlnych portéw
Dla wszystkich wymienionych powyzej parametréw musza,
by¢ dostepne dla historyczne oraz automatycznie
generowana informacja o anomaliach

e Aktualizacja firmware
Mozliwos¢ aktualizacji firmaware, oprogramowania
zarzadzajacego dla systemdéw pamieci masowej, serwerdw,
rozwigzan HCI, systemow przetacznikéw FC, wraz z
informacjg o zalecanych wersjach oprogramowania
e Raporty:
o Mozliwo$¢ generowania raportow dla serwerow
zawierajacych informacje o:

Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowej, Srednim obcigzeniu
procesorow, pamieci RAM, 10

o Mozliwosci generowania raportow dla systemow

pamieci masowych zawierajacych informacje o:

Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji programowania, zajetosci systemu oraz
poziomu redukcji danych, informacji o utworzonych LUN-
ach i systemach pliku, status replikacji

o Generowania raportéw do plikoéw CSV i PDF

e Cyberbezpieczenstwo:

o Analiza srodowiska w oparciu o najlepsze praktyki
dotyczace cyberbezpieczenstwa sprawdzajgca stan
poszczegodlnych urzadzen w srodowisku i
przypisujacy im odpowiedni wynik bezpieczenstwa .
System musi informowac¢ administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia

o Musi istnie¢ mozliwos$¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o wzorce dla
poszczegdlnych urzadzen

o Stata analiza srodowiska IT umozliwiajgca wykrycie
ataku ransomware na podstawie analizy
posiadanych danych
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o Mozliwos¢ przypisania dedykowanych rél dla
poszczegdblnych administratorow

e Wspierane urzadzenia
o Urzadzenie producenta dostarczone w ramach
postepowania
o Posiadane przez zamawiajacego serwery,
urzadzenia pamieci masowych, przetaczniki
sieciowe, przetaczniki SAN, rozwigzania HCI
e Wirtualny asystent
o Whbudowana w platforme funkcjonalnos¢
wirtualnego asystenta w oparciu o algorytmy GenAl
przy dostepie do bazy wiedzy producenta urzadzen
oraz analize danych z monitoringu poszczegdlnych
elementow infastruktury

e Mozliwos$¢ rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i
dodatkowe ptatne moduty do monitoringu aplikacji
oraz zarzadzania incydentami w ramach
infrastruktury IT
o Oferowana platforma musi posiada¢ dedykowang
aplikacje na urzadzenie iOS oraz Android

Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z norma ISO-
9001:2015, ISO-50001 oraz ISO-14001

e Serwer musi spetnia¢ wymagania normy NIST SP 800-193
ochrony przed cyberatakami

e Serwer musi posiada¢ deklaracje CE

e Oferowane produkty musza zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac farb i
powtok na duzych plastikowych czesciach, ktorych nie da
sie poddac recyklingowi lub ponownie uzy¢. Wszystkie
produkty zawierajgce podzespoty elektryczne oraz
niebezpieczne sktadniki powinny by¢ bezpieczne i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami
Dyrektywy EEE2002/96/EC. Produkty muszg sktadac sie z
co najmniej w 65% ze skfadnikow wielokrotnego uzycia/
zdalnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25 gramowe powinny
zawierac nie wiecej niz sladowe ilosci Srodkow
zmniejszajacych palnosc¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego
wymogu jest wydruk ze strony internetowej
www.epeat.net potwierdzajacy spetnienie normy co
najmniej Epeat Silver wedtug normy wprowadzonej w 2019
roku - wykonawca ztozy dokument potwierdzajacy
spetnienie wymogu

e Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac¢ status , Certified for Windows”
dla systemoéw Microsoft Windows Serwer 2022, Microsoft
Windows Serwer 2025

Dokumentacja e Zamawiajacy wymaga dokumentacji w jezyku polskim
uzytkownika
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Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkdéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela

Warunki
gwarancji

Okres gwarancji minimum 60 miesiecy

Zamawiajacy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 5 lat
Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujacymi kanatami :
telefonicznie i przez internet

Zamawiajacy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania producenta w tym takze sprzedanego
oprogramowania

Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci sprawy

Certyfikowany pracownik producenta z wiasciwym
zestawem czesci do naprawy ( potwierdzonym na etapie
diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym od
zakonczenia diagnostyki

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba
ze zamawiajacy dla danej naprawy zgtosi inng forme
Zamawiajacy oczekuje nieodptathnego udostepnienia
narzedzi serwisowych i procesdw wsparcia
umozliwiajacych: wykrywanie usterek sprzetowych,
automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazowki dotyczace bezpieczenstwa
produktow, samodzielne wysytanie czesci, a takze ocena
bezpieczenstwa cybernetycznego

Zamawiajacy wymaga od podmiotu realizujgcego serwis
lub producenta sprzetu dotaczenia do oferty
oswiadczenie, ze w przypadku wystapienia awarii
dysku twardego w urzadzeniu objetym aktywnym
wsparciem technicznym , uszkodzony dysk pozostaje
u zamawiajacego
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